PSYKOLOGISKT FORSVAR OCH FORSVARSVILJA

Verklighetskuben: en analysmodell for att

analysera cybersakerhetsincidenter i totalforsvaret.

Mattias Svahn, Henrik Karlzén och Anders Melander

Att definiera nigot som en kris avsldjar att avgdrandet ligger i betraktarens 6gon, den ir en social konstruk-
tion. Hiindelsen maste bli socialt konstituerad mellan en rad aktorer. Om ingen reagerar pd héindelsen och
uppfattar den som en kris, s ir det heller ingen kris.*

Nir blir nagot en kris? Det inledande citatet pekar pa att detta sillan ir enkelt att avgora. Det skrevs ar 2000,
i en helt annan kontext in dagens digitala samhiille, men citatet ir méjligen innu mer relevant idag. For att
virdera en situation behover vi forst uppfatta den och ibland gar uppfattningarna isir; ibland blaser vi upp
négot bortom dess proportioner och vid andra tillfillen missar vi helt en krissituation. Hur ska detta hante-
ras? Fragan om hur kris uppfattas ir fokus i detta memo, som fokuserar pa hiindelser i informationsmiljén.

1. INTRODUKTION

Den digitala infrastrukturen ir idag en grundférut-
sittning for centrala samhillsfunktioner.? Stérningar i
IT-system paverkar inte enbart teknisk funktionalitet.
De péverkar ocksi minniskors tolkning av stérningarna
i IT-systemen, vilket kan leda till ifrdgasittande av om
de ir tillforlitliga, och i si fall paverkas tilliten till det
digitala samhillet. Cybersikerhet bor darfor forstés bade
som processen att skydda tekniska system och dven som
ett sociologiskt och ett psykologiskt fenomen.

I dessa sammanhang brukar man prata om att cyber-
sikerhet utspelar sig i den sa kallade informationsmiljon.?
Begreppet dr ett sitt att forstd kopplingen mellan fysiska
informationssystem, de sociala sammanhang inom vilka
information sprids i medier och den kognitiva dimen-
sionen, som finns i vara huvuden och dir information
tolkas och, ibland, omsitts i beteendeférindring. Det
dr de sociala och kognitiva dimensionerna som ir av
huvudsakligt intresse sdvil for det psykologiska forsva-
ret som for denna text, men de fysiska systemen utgér

1 Bréndstrom, Minkar eller ubdtar i den svenska ubdtsjakten, sid. 10.

2 Digitaliseringsmyndigheten, Mot ett digitalt Sverige 2030.

forstds ocksd en nddvindig forutsittning for informa-
tionsmiljon.* Kort sagt kan man siga att informations-
miljén utgors av de medier vi konsumerar, de samtal vi
for och den tolkningsvirld som individer, eller grupper
av individer, skapar tillsammans.

Informationsmiljon ir emellertid komplex och
minniskor som vistas i den ar stindigt utsatta for ett
bombardemang av information och olika tolknings-
mojligheter. Antagonistiska aktorer forsoker dirtill ate
sprida 16gner, angripa informationssystem och utféra
dataintring pa en daglig basis for att frimja sina intres-
sen.® Realtidsoverforing av information, parallella
narrativ och konkurrerande verklighetsbeskrivningar
skapar en komplex och potentiellt destabiliserande
informationsmiljo.

Cybersikerhet ska skydda mot cyberincidenter.
Nir vi siger att cybersikerhet ocksa bor forstds som
ett sociologiskt och psykologiskt fenomen, ir det kan-
ske bra att definiera vad vi menar med en cyberinci-
dent. En incident i cyberdominen definieras enligt

3 Nilsson m.fl., Den nya informationsmiljons topografi - Teknik, ménniska och strategi i osdkerhetens tidevarv; Floridi, Information.a very

short introduction

4 Joint Chiefs of Staff, Joint Concept for Operating in the Information Environment (JCOIE).; Pamment och Isaksson, Psychological Defence:
Concepts and principles for the 2020s; Porada och Lisnik, ”Propaganda, Disinformation, Informational, Psychological and Mental Warfare

as Instruments of Power in Globalized World”.

5 Monsees, “Information disorder, fake news and the future of democracy”.
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NIS2-direktivet for cybersikerhet® som “en hindelse
som undergriver tillgingligheten, autenticiteten, riktig-
heten eller konfidentialiteten hos lagrade, 6verforda eller
behandlade uppgifter eller hos de tjanster som erbjuds
genom eller ir tillgingliga via nitverks- och informations-
system”. Fokus ir alltsd pa vad som kan skada informa-
tion och tjinster. Cyberincidenter och deras indikatorer
kan delas in i fyra fall, utifrin tva dimensioner: huruvida
incidenten faktiskt har intriffat eller inte och huruvida
den av bedémare uppfattas som verklig eller inte. I detta
memo fokuserar vi frimst pa incidenter som markbart
har upplevts, till exempel falsklarm, missuppfattningar
och liknande som dndé betraktats som verkliga. Vi gir
inte in pa de incidenter som finns, men aldrig mirks. I
utredningar av cyberincidenter liggs ofta fokus pa tek-
niska beldgg. Det rér sig exempelvis om loggar, indika-
torer pi kompromettering eller andra forensiska bevis.
Men upplevelsen av en incident dr ocksa viktig och kan
uppsta dven utan, eller med begrinsade, tekniska beligg.

Ibland sker angrepp mot svenska aktorer som far stora
effekter, som dataintringet hos foretaget Miljodata 2025.7
Andra ganger sker stora dataintrang eller desinforma-
tionsangrepp utan att ndgon marker det, och ibland fir
egentligen ganska ovisentliga incidenter stor uppmirk-
samhet®, vilket 4r det som skapar omfattande psykolo-
giska effekter.

Vad hinder till exempel nir folk slutar lita pd samhills-
viktiga digitala tjanster som exempelvis bank-ID eller
betaltjansten Swish? Eller vad hinder nir viktiga data-
baser i offentlig sekror slutar fungera och orsaken till det
ar oklar? Hur kan lekmin avgora nir det ar dags att sla
larm, och nir det kanske inte ar det?®

I detta memo presenteras en modell for att skapa for-
staelse kring detta. Vi kallar den ”Verklighetskuben”.
Verklighetskuben ir tinke att ge lekmin méjlighet ate
bedéma grinslandet mellan det verkliga och det upp-
levda. Den ska ge icke-tekniska personer ett verktyg
att anvinda nir samhillsviktiga digitala tjinster som
bank-ID och Swish eller databasen pé jobbet slutar (eller
verkar sluta) fungera och vi inte forstar varfor.

2. VERKLIGHETSKUBEN: EN ANALYSMODELL FOR
TOTALFORSVARET

Verklighetskuben ar ett analysverktyg framforalle tinke
att hantera cybersikerhetsincidenter i totalforsvaret, men
vilket kan anvindas for att beskriva osikra situationer i
allminhet pa ett strukturerat sitt. Modellen mojliggor
systematisk bedomning av nir forstdelsen krackelerar och
nir totalforsvarets akedrer kanske kan komma att agera pa
oklar grund. For att analysera hur hindelser inom infor-
mationsmiljon, sirskilt cyberrelaterade sidana, paverkar
aktorer inom det civila och psykologiska totalforsvaret
utgar modellen frin tre glidande skalor: graden av upp-
levd kunskap om en hindelse (kubens X-axel), graden
av hur verklig en hindelse upplevs vara (kubens Y-axel)
och graden av institutionella dtgdrder utifrin dessa tva

(kubens Z-axel).

2.1 Grad av upplevelse av kunskap (x-axeln)
X-axeln representerar graden av teknisk verifierbarhet,
det vill siga hur starke tillgingliga tekniska bevis stodjer
en hindelse. Axeln fangar kunskapsstatus och tillgingen
till sadan teknisk validering som uppfattas relevant i
en situation. Ett hogt virde pd denna axel innebir att
hindelsen bedoms som tydligt verifierad genom t.ex.
loggar eller systempaverkan. Ett ligt virde pd axeln
innebir att forstaelsen bygger pa spekulation, vaga indi-
kationer eller uppfattningar med oklar teknisk grund.
Olika yrkesgrupper kan ha olika uppfattningar om detta.
Exempelvis kan teknisk personal utgd frin nitverksdata,
medan beslutsfattare relaterar till rapporter om system-
paverkan eller vad som gar att ldsa i tidigare bered-
skapsplaner. Vad som riknas som goda bevis kan alltsa
variera mellan aktorer.’ Det handlar inte om sanning i
absolut mening utan om upplevd grad av underlag for
att beddma en cybersikerhetssituation.

2.2 Grad av upplevelse av verklighet (y-axeln)

Y-axeln visar i vilken grad en hindelse uppfattas som
verklig inom de institutionella och sociala tolknings-
ramarna. Y-axeln i modellen avser den verklighets-
status en cyberincident far, det vill siga i vilken grad en
incident uppfattas som verklig, misstinkt, tveksam eller
rentav som en illusion. Det som definieras som verkligt

6  Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en hog gemensam cybersikerhetsniva
i hela unionen, om éndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148

(NIS 2-direktivet) (Text av betydelse for EES).
7 IMY, "Integritetsskyddsmyndigheten | IMY™.

8  Collier, ”A “Sophisticated Attack”? Innovation, Technical Sophistication, and Creativity in the Cybercrime Ecosystem”.

9  Boholm, "Twenty-five years of cyber threats in the news”.

10  Sasom beskrivet i bl.a. Floridi, "The Method of Levels of Abstraction”.
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(Y) ir ofta, men inte alltid, en funktion av vilken kun-
skap aktdrer upplever sig ha (X). For modellens syfte
gor vi en analytisk atskillnad: Y-axeln avser upplevelsen
av verklighet, medan X-axeln behandlar upplevelsen av
kunskap. Dessa dimensioner samverkar ofta, men vi vill
fortydliga att det anda representerar olika tolkningar i
aktdrernas forstielse av en cyberincident. Det som skiljer
Y fran X dr att vi kan tro att en cyberincident ir verklig
(Y) dven med lite underlag for det (lig X), eller tro att
cyberincidenten ér overklig (Y) med mycket underlag fr
det (hdg X). Dessa tva axlar ger dé fyra olika kombina-
tioner av upplevelser.

I praktiken manifesteras detta i hur organisationer
i totalforsvaret reagerar pa rykten eller preliminira
rapporter: en informationslicka eller driftstérning som
snabbt far spridning i nyhetsmedier eller sociala medier
kan uppfattas som verklig (hog Y) trots att tekniska bevis
dnnu kanske inte ar pd plats (lag X), och didrmed danda
foranleda atgird. Omvint kan en tekniske verifierad
incident (hog X) initialt avfirdas eller tonas ned om den
inte passar in i aktdrens tolkningsram eller erfarenhet
(lag Y). Hir kan det uppsté ett glapp mellan upplevd
verklighet (Y) och faktisk kunskap om verkligheten (X)
- ett glapp som Verklighetskuben synliggor.

2.3 Grad av atgard (z-axeln)

Den tredje dimensionen ir Z-axeln, den fangar den
institutionella responsens omfattning: vad gor aktorer
i totalforsvaret utifrin upplevelserna uttryckta pa X-
och Y-axlarna. Vilka policybeslut fattas? Vilka resurser
aktiveras? I Z-ledet ror det sig om hur starkt en hindelse
i samhillet leder till atgdrder. Detta ir inte nodvindigevis
bara kopplat till teknisk grund eller upplevd verklighet
av cyberincidenter. Det dr mojligt att samhilleliga
dtgarder kan aktiveras dven med lite underlag (X) och
dven om det ar oklart vad som ir verkligt (Y), om det
ar viktigt pd grund av bredare narrativ, forvintningar
eller institutioners policy. Att f sidan uppmirksamhet
och dstadkomma en sidan reaktion kan vara ett mal for
en antagonistisk aktor."* Z-axeln representerar graden
av atgird. En incident som triggar myndighetsinsatser,
krisméten eller policyférindringar har dirfor ett hoge
Z-virde. Ett ligt Z-virde innebir istillet att graden av
dtgdrd varit liten, dven om det rér en vil underbyggd
incident (X) som ar verklig (Y).

2.4 Alla platser i "verkligheten”

Om vi tinker oss att var och en av de tre axlarna ir en
tinke skala fran lag till hog och vi for enkelhetens skull
tinker oss tre lagen pa varje axel, lig, hog och medel, till
exempel som en lite mindre Rubiks kub med formatet
3x3x3, dd kan var och en av de tre positionerna pa
X-axeln kombineras med tre olika positioner pd 'Y och for
varje sidan kombination finns det sedan tre var pa Z. Det
ger 32 = 9 mojliga lagen for varje X. Eftersom det finns
tre X-positioner blir det totalt 33 = 27 majliga kombina-
tioner i hela Verklighetskuben. Liksom vi kan vrida pa
en Rubiks kub och fa fram manga olika kombinationer,
far vi med denna utgingspunkt 27 olika matt pa hur en
cyberincident kan forstds och upplevas.

Det ir virt att lyfta fram atc var och av de 27 olika
platserna i kuben kan leda till olika konsekvenser. Nir
ledare inom totalforsvaret vidtar omfattande dtgirder
(hog Z) pa begrinsat tekniskt underlag (lag X) och med
en osiker uppfattning om hindelsens verklighet (lig Y),
okar risken for dtgirder som inte dr optimalt anpassade
till situationen. P4 samma sitt kan medborgarnas for-
troende urholkas om stora dtgirder vidtas (Z) utan att
det 4r tydligt vilken kunskap (X) eller vilken verklighets-
bedémning (Y) som ligger till grund f6r dem

2.5 Forstaelsekris och forstaelseresiliens
Dilemmat kan sammanfattas i tva begrepp. Forstdelse-
kris intraffar nar akedrer har svért ate skilja mellan fakea,
sin egen tolkning och fiktion. Det leder till 6verreak-
tion, handlingsférlamning eller strategisk desoriente-
ring. Forstelseresiliens dr formagan att uppritchélla
omdomesformaga och handlingskapacitet dven i ligen
av forstdelsekris.

Med hjilp av Verklighetskuben kan vi formulera en
analytisk hypotes kopplad till dessa begrepp. Begreppen
blir dirmed inte bara beskrivande i efterhand, utan ocksa
mojliga att anvinda for att i forvig identifiera situatio-
ner dir sddana dillstdnd kan uppstd. Hypotesen ir att
forstaelsekris tenderar att uppkomma i scenarier dir
graden av kunskap (X) ir lag, upplevelsen av verklighet
(Y) dr hog och kraven pé grad av tgird (Z) samtidigt ar
hég, med andra ord nir akedrer kinner sig pressade att
agera snabbt och kraftfullt pa en cyberincident i ett lige
didr agerandet fortfarande har oklar teknisk grund (X).*?

Forstielseresiliens kiannetecknas istéllet av att det finns
en samverkan mellan de tre dimensionerna till exempel

11 Giannopoulos, m.fl., The Landscape of Hybrid Threats: A Conceptual Model Public Version.

12 For att stryka under det, dr det vért att nimna att forskning visar pé att det kan finnas en mediadynamik och sékerhetspolitisk dynamik
som skapar incitament for att skildra en cyberattack som mer sofistikerad @n den egentligen var t.ex. Collier, ”A “Sophisticated Attack?
Innovation, Technical Sophistication, and Creativity in the Cybercrime Ecosystem”; .
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nir tekniske underlag (X), upplevd verklighet (Y) och
dtgird (Z) dr samordnade, eller dir en organisation har
formaga att fatta rimliga beslut dven nir underlaget 4r
osikert eller motsigelsefullt, kanske for att de har tid att
ta fram ett ordentligt underlag (X+Z).

3. FALLSTUDIER | LAGEN AV OVISSHET

For att illustrera detta kanske nagot abstrakta resone-
mang beskrivs hir nigra exempel dir samhillsinstitu-
tioner har befunnit sig i antingen en forstaelsekris, eller
visat forstaelseresiliens.

Fallstudierna kan ocksa ses som praktiska provningar
av de hypoteser som foregiende avsnitt formulerade
kring forstéelsekris och forstielseresiliens. Genom att
placera varje hindelse lings de tre axlarna i Verklighets-
kuben, upplevd kunskap (X), upplevd verklighet (Y)
och grad av dtgird (Z) kan vi analysera vilka monster
som aterkommer. Nir exempelvis atgirder vidtas pa
svagt underlag i ett lige som dnda upplevs som verkligt,
stirks hypotesen om att forstaelsekris ér ett troligt utfall.
Motsatsen: nir kunskap, verklighetsuppfattning och
insats ligger i fas, tyder det pé forstielseresiliens.

Forst ett tinkt exempel: Jag upplever att Swish inte
fungerar. Beror det pa ett tekniskt fel i min egen tele-
fon (lokalt problem), ir det ett driftsfel hos banken pa
grund av en bugg, eller ar det en riktad cyberattack frin
en antagonist? Nir min kunskapsnivé (X) 4r lig men min
upplevelse av verklighet (Y) dndé ar hog, kan mitt age-
rande (Z) att exempelvis pa sociala medier skriva ”Vad
dr det som hinder med Swish?” i sig bidra till viral sprid-
ning och leda till 6kad osikerhet i samhillet. Nu féljer
nigra exempel frin situationer som faktiskt har hint.
Dessa exempel ir valda for att illustrera modellen genom
att belysa en variation lings alla tre axlarna. Exemplens
placering i verklighetskuben syns i figur 1.

Oracle och misstankta dataldckor (2025)

Varen 2025 spreds rykten om att angripare kanske hade
fare dillgang till kinslig information genom Oracles moln-
tjanster. Trots frinvaro av teknisk verifiering utfirdade
den amerikanska cybersikerhetsmyndigheten CISA var-
ningar.”® Hindelsen ir en situation ddr upplevelsen av
kunskap var oklar (X) eftersom det inte gick att tekniskt
faststilla nagon faktisk incident. Upplevelsen av verklig-
het (Y) var lag, inte for att dataldckan inte existerade, utan
for att aktdrer dnnu inte tillskrev den verklighetsstatus,

vilket i sin tur berodde pa lag teknisk verifierbarhet (X).
Likvil visar de publicerade varningarna att det fanns en
grad av dtgird (Z). Detta visar hur tillgang till data och
tolkningens grad av sikerhet ofta samverkar i prakei-
ken, dven om de skiljs analytiskt i modellen. Graden av
dtgird (Z) kan i detta fall ses som medelhdg med tanke
pa utfirdade varningar. Fallet illustrerar hur blotta upp-
fattningen av ett hot kan aktivera rutiner. Hir kan vi se
ett exempel pd forstaelsekris.

Google Maps och simulerad trafikstockning (2020)
I borjan av 2020 rapporterades det om ett konstnir-
ligt experiment dir en person i Berlin hade lagt ungefir
hundra smartphones i en handdragen vagn och drog den
pé gatorna i Berlin. Detta simulerade en trafikstockning
i Google Maps.* Trots att inga fordon faktiskt stod stilla,
registrerade den vilkinda kartappen en trafikstockning
vilket reellt péverkade andra trafikanters vigval. Inciden-
ten skapade en illusion i informationsmiljon vilket gav
upphov till ett narrativ om trafikstockning och dirmed
faktisk effekt i form av dndrade kérvigar. Upplevelsen av
kunskap (X) var lag eftersom fd visste att det "bara” var
en konstnirlig hindelse. Det kanske gar att siga att den
var hog, eftersom Google Maps tydligt visade en trafik-
stockning, men det var alltsd anda utan rikeigt underlag.
Trafikstockningen existerade endast i informationsmiljon,
inte i den verkliga verkligheten. Det leder till att vi fir
klassa upplevelsen av verklighet (Y) som medelhdg efter-
som manga, baserat pa den vanligtvis trovirdiga Google
Maps, faktiskt trodde att det fanns en trafikstockning.
Atgiirder (Z) uteblev eftersom ingen institutionell aktor i
Tyskland eller nigon annanstans aktiverade motatgirder.
Detta kan kallas for ett rite mile exempel pé forstdelsekris.

Kalix kommun och utpressningsvirus (2021)

I december 2021 drabbades Kalix kommun av ett
angrepp med utpressningsvirus som slog ut cen-
trala IT-funktioner inom kommunal forvaltning.™
Upplevelsen av kunskap (X) var hdg, det fanns gott om
underlag med tydliga tekniska spar av intrang och kryp-
tering. Det var ingen tvekan om att det var verklige (Y),
eftersom hindelsen resulterade i hogst observerbara och
institutionellt bekriftade konsekvenser inom till exem-
pel dldreomsorgen. Detta avspeglar inte bara en hogre
grad av existens i sig, utan ocksa en stark aktdrsgemen-
sam uppfattning om att incidenten faktiskt var reell.

13 CISA, ”CISA Releases Guidance on Credential Risks Associated with Potential Legacy Oracle Cloud Compromise | CISA”.
14 Hern, ”Berlin Artist Uses 99 Phones to Trick Google into Traffic Jam Alert”.

15 Kalix Kommun, Rapport IT-attacken socialforvaltningen Kalix kommun.; Kalix, ”Kalix hantering av IT-attacken gav eko i hela vérlden”.
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Atgérderna (Z) skedde till storre delen pa kommunal
niva, men beslut frin Myndigheten f6r samhillsskydd
och beredskap, MSB, att ta fram och publicera en
rapport'® innebar 4nda ett visst matt av nationell upp-
foljning. Det gor att platsen pa Z-axeln kan bedémas
som medelhdg. Atgirderna var inte enbart lokala, men
heller inte av sidan omfattning att de nadde upp ill ett
hégt Z-virde. Utifrén definitionen i det hir kapitlet och
de angivna virdena for Verklighetskuben, innebir detta
ett exempel pé forstielseresiliens.

Crowdstrike (2024)
Sommaren 2024 drabbades stora delar av virlden av
omfattande IT-stérningar efter en felaktig uppdatering
i sikerhetsprogramvaran CrowdStrike Falcon for
Windows-system. Enligt CISA berodde avbrotten pé
en programuppdatering som orsakade systemkrascher,
inte pa ett antagonistiskt cyberangrepp.!” Samrtidigt
var effekterna i vardagen mycket patagliga. Flygplatser,
kollektivtrafik, vard och andra verksamheter rapporterade
stérningar i incheckningssystem, biljettforsiljning och
administrativa system, nagot som bland annat rappor-
terades av SVT.™®

I termer av Verklighetskuben innebar detta att upp-
levelsen av verklighet (Y) snabbt blev hog. Manniskor
sag konkret att tjinster slutade fungera och media
rapporterade om ett globalt I'T-haveri. Diremot var
upplevelsen av kunskap (X) initialt blandad. Det tog
tid innan myndigheter och foretag nadde en tydlig,
gemensam bild av orsaken, och under denna period
cirkulerade olika hypoteser och rykten. Atgirdsg-
raden (Z) var diremot hég. Myndigheter som USA:s
cybersikerhetsmyndighet CISA gick ut med varning-
ar.’ Stora organisationer stingde ned system, och
tekniker virlden Sver arbetade intensivt med att ater-
stilla drabbade datorer.

Parallellt utnyttjades incidenten i bade cyberbrotts-
lighet och informationspaverkan. Cybersikerhets-
foretaget McAfee beskriver hur bedrigerifrsok knots
till hindelsen.?’ Aven EUvsDisinfo dokumenterade
hur Rysslandsvinliga kanaler forsékte viva in
CrowdStrike-haveriet i lingre narrativ om den sa kallade
Russiagate-affiren.?* P4 sa vis illustrerar incidenten hur
hég Y och hog Z kan samexistera med en initialt osiker
X-nivd och hur den osikerheten snabbt fylls av bade kris-
hanterande atgirder och antagonistiska narrativ. Fallet
visar hur rykten kan ge bild av att en cyberincident ir
ett antagonistiskt hot oavsett om det verkligen ir det
eller inte. Hir kan vi se ett exempel pa forstaelsekris, i

alla fall initialt.

KA-SAT-incidenten vid invasionen av Ukraina (2022)
Samma dag som Rysslands fullskaliga invasion av Ukraina
inleddes i februari 2022, rapporterades omfattande
driftstorning i Viasats KA-SAT-satellitndtverk.”” Méanga
satellitmodem slogs ut, frimst i Europa inklusive i
Ukraina dir bade civila och militira kommunikations-
system péverkades.”® Hindelsen betraktades snabbt
som mojlig forberedelse f6r invasionen. Viasat sjilva
var dterhallsamma med information om intranget och
den tekniska bakgrunden férblev linge oklar.?* Bade
EU och Storbritannien skyllde offentligt pa Ryssland,
trots begrinsad teknisk bevisning.” Initialt var det stor
ovisshet (X) eftersom teknikexperter och media hade
mycket begrinsad insyn. Det var osikert vad som var
verkligt (Y), da det fanns osikerhet om vad som egent-
ligen pagick. Detta piverkade hur verklig incidenten
uppfattades som. Exempelvis noterade manga anvindare
endast att uppkoppling saknades.”® Det fanns en tydlig
grad av dtgird (Z). Visterlindska regeringar fé6rdémde
attacken och integrerade den i storre narrativ om rysk
hybridkrigféring samt inférde sanktioner. Har kan vi se
et till exempel pa forstaelsekris.

16 MSB, Cyberangrepp mot samhdllsviktiga informationssystem 25 rekommendationer for stirkt skydd mot cyberangrepp.

17 CISA, ”Widespread IT Outage Due to CrowdStrike Update | CISA”.

18 Wickstrom och Wiman, ”Grundproblemet 16st efter globala it-stdrningar”.

19  CISA, ”Widespread IT Outage Due to CrowdStrike Update | CISA”.

20  Mathur m.fl., ”The Scam Strikes Back”.

21 EU vs Disinfo, ”Disinfo”.

22 Viasat, "KA-SAT Network Cyber Attack Overview”.
23 EuRepoC, "Major Cyber Incident”.

24 Cyberpeace Institute, ”Case Study”.

25 EuRepoC, "Major Cyber Incident”; Cyberpeace Institute, "Case Study”.

26  Pearson, "Russia Downed Satellite Internet in Ukraine -Western Officials”.
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Log4j-sarbarheten Log4Shell (2021)

I december 2021 uppticktes en allvarlig sirbarhet i
Java-biblioteket Log4j, som anvinds globalt i miljontals
servrar och system.” Sarbarheten (Log4Shell) mojlig-
gjorde for angripare att fjarrkéra kod pa sarbara
system. Sdrbarheten klassades snabbt som allvarlig?®
och cybersikerhetsmyndigheter virlden 6ver utfirdade
varningar”®. Manga organisationer svarade dock lang-
samt, uppdaterade inte i tid, och hade begrinsad formaga
att ens identifiera om de var sarbara. Tekniska detaljer
och exempel pd utnyttjanden blev snabbt kinda, sa upp-
levelsen av kunskap (X) var hog. I fraga om att se hotet
som verkligt (Y) dr dock bedomningen mer ambivalent.
Det fanns en konkret sarbarhet med tydliga angrepps-
vektorer. Graden av dtgird (Z) varierade dock mellan

enskilda myndigheter, kommuner och foretag. Hir kan vi
se ett exempel pa forstielsekris. Aven om cybersikerhets-
sarbarheten var allvarlig s var ménga parter inte si upp-
mirksamma pi att se den som ett hot mot den just den
egna organisationen.

Falska SMS om vapnat angrepp (2025)

I september 2025 mottog flera personer i vistra Sverige
ett falske SMS dir det felakrigt pastods att Sverige hade
utsatts for ett vipnat angrepp och att regeringen beslutat
om "héjd krigsberedskap”.?® Meddelandet pédstods
komma frin SOS Alarm och dék i vissa fall upp i samma
SMS-meddelandetrid som tidigare autentiska varningar,
vilket gav det trovirdighet. Hindelsen vickte oro och

ledde till att polis, medier och SOS Alarm snabbt gick ut

Logt)
A
Kalix

B

<

qf Crowdptrike

'z | Google maps

S

g Falska SMS

- Ka-Sat

o Oracle

>

©

S

X-axel - Vad tror vi att vi vet? .

Figur 1. Verklighetskuben.

27  CISA, ”Apache Log4j Vulnerability Guidance | CISA”.

28 NCSC UK, "Log4j Vulnerability - What Everyone Needs to Know”.

29  CISA, "Mitigating Log4Shell and Other Log4j-Related Vulnerabilities | CISA”.

30 SOS Alarm, ”Information med anledning av falska sms - SOS Alarm”; Nyheter, “Falska sms sprids péstas att Sverige utsitts for vipnat

angrepp”.

FOI — 6 —

Totalforsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se



Psykologiskt forsvar och forsvarsvilja - Maj 2026

med korrigerande information." Polisen utredde det som
grovt falsklarm eller foregivande av allmin stillning.®
Det fanns ovisshet om graden av kunskap, det vill siga
meddelandets autenticitet (X). Vissa mottagare trodde pa
att nagot allvarligt intriffat, medan andra snabbt avfir-
dade det. I fraga om att se det som verkligt (Y) forelag
instabilitet eftersom utskicket forindrade informations-
miljon trots att inget faktiske hot forelag. Graden av
dtgird (Z) var hog, snabb och tydlig.

4, VERKLIGHETSKUBENS APPLICERING

Vi har i detta memo presenterat Verklighetskuben som
ett analysverktyg for att forstd samspelet mellan tekniske
underlag, upplevd verklighet och grad av étgird vid
stérningar i samhillet som uppstar i eller genom infor-
mationsmiljon. Modellen syftar till att identifiera och
analysera ligen dir olika aktorer, fran enskilda personer
till myndigheter och foretag pa olika sitt upplever och
reagerar pa hiandelser i digitala miljéer utifran skilda
tolkningar och kunskapsunderlag.

I Forsvarsmaktens militirstrategiska doktrin (MSD
22) betonas att nationell sikerhet i allt hogre grad vilar
pa digitala grunder. I detta ligger inte bara behovet av
teknisk robusthet, utan ocksd férmdagan att uppfatta,
tolka och hantera situationer dir informationsfloden
skapar osikerhet, motsigelsefulla bilder eller narrativt
drivna uppfattningar. Tidigare forskning anvinder ménga
olika begreppsapparater. Med Verklighetskuben har vi en
ny modell som dversitter de olika begreppsapparaterna
till ett konkret och tillimpbart analysverkeyg.

Modellen visar hur dessa tre dimensioner inte bara
samverkar utan dven ibland divergerar. En hindelse kan
exempelvis uppfattas som verklig utan att tekniskt kunna
beliggas, vilket i vissa fall inda kan leda till omfattande
dtgirder i totalforsvaret. Eller omvint att en tekniske
bekriftad hindelse, som inte tolkas som allvarlig, kan
leda till uteblivna insatser. Det ir just i dessa diskrepanser
som det vi hir kallar for en forstéelsekris kan uppstd, ett
tillstdnd dér aktorernas formaga ate sirskilja mellan fakea,
tolkning och fiktion kollapsar och riskerar att forsvaga
samhillets forméga att fatta kloka beslut under osiker-
het. Mot detta stir begreppet forstielseresiliens, det
vill siga formagan act uppritchilla gott omdome och
handlingsférméga trots oklara underlag, motsigelsefull
information och hog press. Modellen gor det mojligt att

identifiera dessa ligen i forvig, spira var i organisationen
bristande forstaelse uppstir och var atgirder riskerar att
bli symboliska, otillrickliga eller 6verdrivna.

Genom att analysera sidana ménster 6ver tid kan
Verklighetskuben anvindas dven i forebyggande syfte.
Om en organisation exempelvis borjar kommunicera
kraftfulla atgirder i ett skede dr teknisk verifiering dnnu
saknas och tolkningarna av hindelsen spretar, kan detta
tolkas som en indikation pa att en forstdelsekris héller
pd att utvecklas. Modellen kan da anvindas som besluts-
stod i realtid, och inte bara for efterhandsanalys, genom
att uppmirksamma nir X, Y och Z divergerar kraftigt.
Det 6ppnar for en mer reflexiv beredskap, dir det kan
finnas medvetenhet om narrativ och dir intern analys
kan hinna ske innan atgirder méste sittas in. Det inne-
bér helt enkelt att tinka efter fore.

Fallstudierna i foregiende avsnitt har illustrerat hur
aktorer befinner sig i olika positioner i denna kub,
ibland med god teknisk grund men lag tolkad verklighet
(som exemplet Oracle 2025), ibland i ett scenario dir
perceptionen av en hindelse vertriffar dess tekniska
belidgg (som exemplet Google Maps). Kalix kommun
illustrerade i sin tur ett exempel pé forstelseresiliens,
ddr bade verklighetsuppfattning, tekniskt underlag och
insats lag i linje med varandra.

Genom att systematiskt analysera incidenter utifrin
Verklighetskuben kan totalforsvarets aktorer forbittra
formagan till situationsforstaelse och kontroll 6ver
samhillets narrativ. Det 4r en modell som ger stéd for
beslut under osikerhet, planering av kommunikation
samt analys av operativ och strategisk respons. Sam-
mantaget visar detta memo hur teoretiska begrepp som
begreppet informationsmiljé kan vidareutvecklas till
en mer konkret och handfast tillimpning i analysen
av samhillets informationsrelaterade motstindskraft.
Verklighetskuben erbjuder dirmed ett metodiskt stod
for akedrer inom det civila och psykologiska forsvaret i
en tid dir kampen om f6rstéelse av en cyberincident i
sig blivit ett strategiskt mal.

Det finns dven andra fall utanfér cybersikerhetsmil-
jon dir svirbedomda observationer med oklar verk-
lighetsgrad dndé har skapat omfattande institutionella
aktiveringar. Ndgra exempel 4r ubatsobservationerna i
Sverige under 1980-talet®, dronarobservationerna vid

31 SOS Alarm, "Information med anledning av falska sms - SOS Alarm”; Nyheter, “Falska sms sprids pastas att Sverige utsétts for vipnat

angrepp”.

32 Nyheter, “Falska sms sprids — pastas att Sverige utstts for vipnat angrepp”.
33 Ekeus m.Al., SOU (2001). Ubatsfragan 1981 1994: Rapport fran 2001 drs ubdtsutredning; Brandstrém, Minkar eller ubdtar i den svenska

ubatsjakten.
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kirnkraftverk och flygplatser 2022-2025% eller skadorna
pa undervattenskablar i Ostersjon 2024-2025%.
Verklighetskuben kan didrmed fungera som ett struktu-
rerande verktyg vid planering av 6vningar, analys av
incidenter och utveckling av policy inom det civila och
psykologiska forsvaret. Genom att tydliggora skillnader
mellan faktisk kunskap, upplevd verklighet och institu-
tionell respons kan modellen bidra till 6kad férmaga
att fatta beslut under osikerhet, och forbittra aktorers
forstaelseresiliens Gver tid.
Modellen vicker dven tankar for vidare analys: I vilka
ligen uppstar forstelsekris sirskilt ltt, och varfor da?
Hur kan forstdelseresiliens trinas, inte bara som kognitiv
formaga hos en individ utan 4ven som organisatorisk
beteende? Vad hinder nir olika aktorer i totalforsva-
ret tolkar en cyberincident utifrin skilda placeringar i
Verklighetskuben, hur paverkar det samordning och for-
troende? Sidana fragor pekar pé att modellen inte bara
erbjuder en beskrivning av enskilda fall, utan ocksa ett
ramverk for strategisk dialog och lirande inom total-
forsvarets civila och psykologiska delar.

34 Nyheter, “Filmer visar drénarna éver svenska kirnkraftverk”; SAPO, “Férundersokning tas dver kring drénare vid kirnkraftverk”.

35 Nyheter, "Detta vet vi”.
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